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1. Amag

Ozel Nitelikli Kisisel Verilerin islenmesi Politikasinin amaci, 6698 no.lu Kisisel Verilerin
Korunmasi Kanunu (“Kanun”) ve Ozel Nitelikli Kisisel Verilerin islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun
31/01/2018 Tarihli ve 2018/10 Sayili Karar’'na uyum amaciyla mevcut ve potansiyel
musterilere, is ortaklarina, tedarikcilere, ziyaretgilere, calisanlara, calisan adaylarina ve

Ucuncu sahislara ait 6zel nitelikli kisisel verilerin nasil islenecegini ve korunacagini belirtmektir.

Bu Prosedir, Sepas Enerji blinyesinde islenen, transfer edilen ve saklanan tim 6zel nitelikli

kisisel verileri kapsamaktadir.

2. YOnetimin Taahhudu
Sepas Eneriji, 6zel nitelikli kisisel verilerin gizliliginin korunmasina yliksek énem vermektedir.

Bu sebeple;

— Basili veya elektronik formda olmasi fark etmeksizin, mevcut ve potansiyel misterilere,
is ortaklarina, tedarikgilere, ziyaretcilere, g¢alisanlara, galisan adaylarina ve Ugunci
sahislara ait 6zel nitelikli kigisel verilerin gizliligini korumay!,

— Gizli ve guvenli islenmesini saglamak icin uygun idari ve teknik dnlemleri almays,

— Ozel nitelikli kisisel verileri glivenli bir sekilde, yasal ve mesru amaglara uygun olarak

ve gerekli 6zeni gostererek elde etmeyi ve islemeyi taahhit eder.

3. Kapsam

Bu politikada yer alan hukumler ve ilkeler, kimligi belirli veya belirlenebilir gercek kisilerle ilgili,
fiziksel veya dijital olarak erigilebilen her tlrli hassas bilgi ve belge icin gecerlidir. Bu Politika,
Sepas Enerji ve Sepas Enerji adina ¢alisan bir tGglncu tarafin, mevcut ve potansiyel
masterileri, is ortaklari, ziyaretgileri, pay sahipleri, sirket yoneticileri, calisan adaylari, isbirligi
icinde bulunulan kurum c¢alisanlari ve yeftkilileri ile ilgili Gglincu taraflara ait 6zel nitelikli kisisel

verilerinin iglenmesine yoneliktir.

4. Sorumluluklar
4.1. Cahisanlar
o Ozel Nitelikli Kisisel Veri isleme Politikasina uyumlu davranmak,
e Gorev ve sorumluluklarini Ozel Nitelikli Kisisel Veri isleme Politikasinda yer alan

prensiplere uygun olarak yerine getirmek,
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e Ozel nitelikli kisisel verilerin islenmesi ile ilgili sorulari olmasi durumunda Hukuk

Mdasavirligine danismak ile sorumludurlar.

4.2. Kisisel Veri Yoneticisi
e Ozel Nitelikli Kisisel Veri isleme Politikasinin periyodik olarak glincellenmesi
amaciyla BGYS/KVK Komitesine Politikayl sunmak, gbzden gecirilerek gerekiyorsa
guncellenmesini koordine etmek,
e Ozel nitelikli kisisel verilerin igslenmesinin KVKK ile uyumlu olup olmadidi konusunda

calisanlara destek olmak ile sorumludur.

4.3. Bilgi Teknolojileri Altyapi Muduri
e Ozel nitelikli kigisel verilerin iglendigi ve yonetildigi sistemlerin gizliligini,
batinliguna ve erigilebilirligini korumak igin, bilgi teknolojileri kapsaminda uygun
idari, teknik ve fiziksel guvenlik kontrollerinin gelistirmesinden ve uygulanmasindan
sorumludur.
4.4. Is Milkemmelligi Sorumlusu
e Ozel nitelikli kisisel veri iglenen sireglerin bu Politikaya goére dizenlenmesini
koordine etmek ve ilgili is birimlerince uygulanmasini takip etmek ve denetlemek.
¢ Kanun ve ilgili ydnetmeliklere temel alarak 6zel nitelikli kisisel verilerle ilgili gizlilik ve
guvenlik kontrollerinin risk yaklasimli denetimini, dederlendirmesini ve gbzden
gecirme calismalarini  periyodik olarak gergeklestiriimesinin koordinasyonunu

saglamak.

4.5. Ust Yénetim

e Kisisel Verilerin islenmesi ve giivenligine iliskin gerekli sartlarin saglanmasi

amaciyla teknik ve idari tedbirlerin alinmasini ve gozetimi saglar.

5. Ozel Nitelikli Kisisel Verilerin islenmesiyle ilgili Kurallar
Kisilerin irki, etnik kdkeni, siyasi distncesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kilik ve kiyafeti, dernek, vakif ya da sendika lyeligi, sagligi, cinsel hayati, ceza mahkdmiyeti

ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.
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Ozel nitelikli kisisel verilerin, ilgilinin agik rizasi olmaksizin iglenmesi yasaktir. ilk paragrafta
sayllan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda 6ngorulen hallerde ilgili

kisinin acik rizas1 aranmaksizin iglenebilir.

Sepas Eneriji, 6zel nitelikli kisisel verileri sadece ilgili is amaclariyla veya ilgili kisinin agik
rizasinin oldugu amagclar i¢in kullanacaktir. Hangi nedene dayanirsa dayansin, isleme
sureclerinde daima genel veri isleme ilkeleri dikkate alinir ve bu ilkeler ile Kisisel Veri

Yonetimi El Kitabi'na uygunluk saglanir.

6. Ozel Nitelikli Kigisel Verilerin Aktariimasiyla ilgili Kurallar
Sepas enerji gerekli 6zeni gostererek, gerekli glivenlik tedbirlerini alarak ve KVK Kurulu
tarafindan 6ngorilen yeterli 6nlemleri alarak; mesru ve hukuka uygun kisisel veri isleme
amaglari dogrultusunda kisisel veri sahibinin 6zel nitelikli verilerini asagidaki durumlarda

Uclincu kisilere aktarabilmektedir.

Kisisel veri sahibinin agik rizasi var ise buna dayali olarak veya Kisisel veri sahibinin acgik

rizasi yok ise;

- Kigisel veri sahibinin saghgi ve cinsel hayati disindaki 6zel nitelikli kisisel verileri (irk,
etnik koken, siyasi dusilince felsefi inang, din, mezhep veya diger inanclar, kilik ve
kiyafet, dernek, vakif ya da sendika Uyeligi, ceza mahkdmiyeti ve guvenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir), kanunlarda 6ngoérilen
hallerde,

- Kigisel veri sahibinin saglhdina ve cinsel hayatina iligkin 6zel nitelikli kisisel verileri ise
ancak kamu saghiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yaritilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, sir saklama yukumluliga altinda bulunan kigiler veya yetkili kurum ve

kuruluglar tarafindan islenebilir.

Hangi nedene dayanirsa dayansin, aktarim sureglerinde daima genel veri igsleme ilkeleri

dikkate alinir ve bu ilkeler ile Kisisel Veri Yonetimi El Kitabi’na uygunluk saglanir.

7. Ozel Nitelikli Kigisel Verilerle ilgili Giivenlik Onlemleri
Sepas Eneriji, 6zel nitelikli kisisel verilerin gizliligini, batinliginl ve erigilebilirligini saglamak
ve yetkisiz erisim, imha, kullanma, degistirme, ifsa etme veya kayip etme vb. risklere karsi

korumak amaciyla 6zel nitelikli kigisel verileri operasyonel, fonksiyonel ve stratejik diizeyde
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alinacak uygun kontroller ile koruyacaktir. Elektronik veya fiziksel medya aracihdiyla 6zel

nitelikli kisisel verileri igsleme, saklama, aktarma ve kullanma islemleri yapilirken yazilim ve

donanim glvenligi ile ilgili tedbirler Sepas Enerji tarafindan sirduriimeye devam edilecektir.

Sepas Enerji tarafindan, KVK Kanunu ile “6zel nitelikli” olarak belirlenen ve hukuka uygun

olarak igslenen &zel nitelikli kisisel verilerin korunmasinda hassasiyetle davraniimaktadir. Bu

kapsamda, Sirketimiz tarafindan, kisisel verilerin korunmasi icin alinan teknik ve idari

tedbirler, 6zel nitelikli kigisel veriler bakimindan 6zenle uygulanmakta ve Sepas Enerji

blnyesinde gerekli denetimler saglanmaktadir. Bu kapsamda;

Ozel nitelikli kisisel verilerin giivenligine yonelik Bilgi Glivenligi yonetim Sistemi
kapsaminda prosedurler ¢ercevesinde galisma yontemleri hazirlanmis ve
uygulanmaktadir.

Ozel nitelikli kigisel verilerin islenmesi siireglerinde yer alan galisanlara yonelik,
Kanun ve buna bagl yonetmelikler ile 6zel nitelikli kisisel veri glivenligi konularinda
duzenli olarak egitimler verilir, gizlilik s6zlesmeleri yapilir, verilere erisim yetkisine
sahip kullanicilarin, yetki kapsamlari ve sureleri net olarak tanimlanir, Periyodik
olarak yetki kontrolleri gerceklestirilir, gbrev degisikligi olan ya da isten ayrilan
¢alisanlarin bu alandaki yetkileri derhal kaldirilir ve bu kapsamda, veri sorumlusu
tarafindan kendisine tahsis edilen envanterin iade alinir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise veriler kriptografik yontemler kullanilarak muhafaza edilir,
kriptografik anahtarlar guvenli ve farkli ortamlarda tutulur, veriler Gzerinde
gerceklestirilen tim hareketlerin iglem kayitlari givenli olarak loglanir, verilerin
bulundugu ortamlara ait guivenlik gtincellemeleri sirekli takip edilir ve gerekli giivenlik
testleri dlizenli olarak yapilir ve veya yaptirilir, test sonuglari kayit altina alinir.
Verilere bir yazilim aracilii ile erigiliyorsa bu yazilima ait kullanici yetkilendirmeleri
yapilir, bu yazilimlarin givenlik testleri diizenli olarak yapilir/yaptirilir, test sonuglari
kayit altina alinir. Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik
dogrulama sisteminin kullanimi saglanir.

Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erigildigi ortamlar,
fiziksel ortam ise, 6zel nitelikli kisisel verilerin bulundugu ortamin niteligine goére yeterli
guvenlik dnlemlerinin (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara
karsi) alindigindan emin olunur, bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz

girig, cikislar engellenir. Muhafaza konusunda hizmet alinan taraflarla Kisisel Verilerin
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korunmasi kapsaminda gerekli kurallari iceren hizmet s6zlesmesi yapilarak,

s6zlesme sartlarina uyum denetimlerle takip edilir.

— Ozel nitelikli kisisel veriler aktarilacaksa, verilerin e-posta yoluyla aktariimasi

gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayitli Elektronik Posta

(KEP) hesabi kullanilarak aktarilir, taginabilir Bellek, CD, DVD gibi ortamlar yoluyla

aktariimasi gerekiyorsa kriptografik yontemlerle sifrelenir ve kriptografik anahtarin

farkli ortamda tutulur, farkl fiziksel ortamlardaki sunucular arasinda aktarma

gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri

aktarimi gerceklestirilir. Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin

¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere kargi

gerekli 6nlemler alinir ve evrak “gizlilik dereceli belgeler” formatinda génderilir.

Yukarida belirtilen dnlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet sitesinde

yayimlanan Kisisel Veri Guvenligi Rehberinde belirtilen uygun givenlik dizeyini temin

etmeye ydnelik teknik ve idari tedbirler de dikkate alinir. Teknolojik gelismeler takip edilerek

surecler surekli olarak iyilegtirilir.

Sepas Enerji'nin 6zel nitelikli kigisel verileri isledigi, sakladigi, erigilen elektronik ortamlarda

uyguladigi 6nlemler asagida belirtiimektedir:

Saklanma alanlarina yoénelik teknik glivenlik sistemleri kurulmakta, alinan teknik
Onlemler periyodik olarak Sirketimizce belirlenen denetim mekanizmasi tarafindan
denetlenmekte, risk teskil eden hususlar yeniden degerlendirilerek gerekli
teknolojik ¢c6zim Uretilmektedir.

Kigisel verilerin glvenli bir bicimde saklanmasini saglamak i¢in hukuka uygun bir
bicimde tiUm gerekli altyapilar kullaniimaktadir.

Ozel nitelikli kisisel veriler, kriptografik ydntemler kullanilarak muhafaza
edilmektedir.

Kullanilan kriptografik anahtarlarin gtvenli ve farkli ortamlarda tutulmasi
saglanmaktadir.

Ozel nitelikli kigisel veriler Gizerinde gergeklestirilen tim hareketlerin islem
kayitlarinin guvenli olarak loglanmasi saglanmaktadir.

Ozel nitelikli kigisel verilerin bulundugu ortamlara ait giivenlik giincellemelerinin

surekli takip edilmektedir.
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—  Ozel nitelikli kisisel verilerin bulundugu ortamlarda gerekli glivenlik testleri diizenli
olarak yaptiriimaktadir, test sonuglari kayit altina alinmaktadir.

— Ozel nitelikli kisisel verilere erigilmesine yardimci olan yazilimlarda kullanici
yetkilendirmeleri yapilmaktadir.

- Bu yazilimlarin guvenlik testleri dizenli olarak yaptiriimakta, test sonuclari kayit
altina alinmaktadir.

—  Ogzel nitelikli kisisel verilere uzaktan erisilmesi durumunda en az iki kademeli

kimlik dogrulama sistemi kullaniimaktadir.

Sepas Enerji'nin dzel nitelikli kisisel verileri isledigi, sakladidi, erisilen fiziksel ortamlarda

uyguladigi 6nlemler asagida belirtiimektedir:

Ozel nitelikli kigisel verilerin bulundugu tesislerde, ortamlarda fiziksel ve gevresel
guvenlik énlemleri alinmaktadir.

Bu ortamlarda fiziksel guvenlik tedbirleri alinarak yetkisiz girig gikislarin
gergeklesmesi engellenmektedir.

Sirketimiz tarafindan 6zel nitelikteki kisisel verilerin saklanmasi konusunda teknik
gereklilikler sebebiyle disaridan bir hizmet alinmasi durumunda, kisisel verilerin hukuka
uygun olarak aktarildigi ilgili firmalar ile akdedilen stzlesmelere; kisisel verilerin
aktarildigr kigilerin, kisisel verilerin korunmasi amaciyla gerekli guvenlik tedbirlerini
alacagina ve kendi kuruluslarinda bu tedbirlere uyulmasini saglayacagina iligkin

hiakamlere yer verilmektedir.

Sepas Enerji'nin dzel nitelikli kisisel verileri aktarirken aldigi énlemler asagida

belirtiimektedir:

Ozel nitelikli kigisel verilerin e-posta yoluyla aktarildigi durumlarda sifreli olarak
kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak
aktarilmasi saglanmaktadir.

Ozel nitelikli kigisel verilerin taginabilir ortamlarda (taginabilir bellek, CD, DVD gibi)
aktarildigi durumlarda kriptografik ydntemlerle sifrelenmesi ve kriptografik anahtarin
farkl ortamda tutulmasi saglanmaktadir.

Ozel nitelikli kisisel verilerin farkli fiziksel ortamlardaki sunucular arasinda aktariimasi
durumunda, sunucular arasinda VPN kurulmasi veya sFTP yontemiyle veri

aktariimasi gerceklestiriimektedir.
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o Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gizlilik derecelendirmeleri

yaplilarak ve fiziksel riskler gz dniinde bulundurularak gergeklestiriimektedir.

Ozel nitelikli kigisel verilerin givenligi ile ilgili detayli bilgi Kisisel Veri Koruma El Kitabi’nda

aktariimistir.

8. Yaptirhm

Bu politikanin ihlali durumunda, Kisisel Veri Yoneticisi, Bilgi Teknolojileri Altyapi Muduri ve
BGYS/KVK Komitesi derhal haberdar edilir. Sepas Enerji, kendi takdirine bagh olarak,
politikayi ihlal eden kisiler icin disiplin cezasi uygulama, i akitlerini feshetme, askiya alma veya

yargl yoluna basvurma ve politikay! ihlal eden ve kigisel verilerin korunmasi ile alakal diger

gereklilikleri yerine getirmeyen Kisiler ile alakali iddiada bulunma hakkini sakli tutar.

9. ilgili Dokiimanlar

o Kisisel Veri Koruma El Kitabi
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